Datenschutz im Gesundheitswesen

Juni | 2023

Wichtige Datenschutzinformationen fir Ihr Unternehmen

Compusaar g



Inhalte | Datenschutzinformationen

Inhaltsverzeichnis

BegriBung | lhr Datenschutzbeauftragter vor Ort 3
Datenschutz im Gesundheitswesen | Welche Daten sind betroffen? 4
Reicht die arztliche Schweigepflicht fiir ein angemessenes Schutzniveau? 5
TOM im Gesundheitswesen | Selbsteinschatzung 6
Weitergabe von Gesundheitsdaten 8
Die Elektronische Patientenakte (ePA) und Datenschutz 9
Ist im Gesundheitswesen ein Datenschutzbeauftragter Pflicht? 10
Verzeichnis von Verarbeitungstatigkeiten | Weitere Informationen 11
Impressum | Haftungsausschluss 12

Seite 2



BegriRung | Ihr Datenschutzbeauftragter vor Ort

Liebe Leserin, lieber Leser,

Informationen, die im Zusammenhang mit der Gesundheit einer Person stehen,
zahlen aus der Sicht des Datenschutzes zu den besonderen Arten personenbezo-
gener Daten und werden nicht nur in der Datenschutzgrundverordnung (DSGVO)
als sehr schiitzenswert eingestuft — vor allem weil der Verlust oder gar der Miss-
brauch solch sensibler Informationen, erhebliche Konsequenzen nach sich zieht.
Beispielsweise konnte durch eine Veroffentlichung der Daten, Einfluss auf die
gesellschaftliche Stellung oder die wirtschaftlichen Verhaltnisse eines Betroffe-

nen genommen werden.

In den letzten Jahren gewinnt die Cyberkriminalitat zudem an Bedeutung. Hier
werden, beispielsweise durch den Einsatz von Ransomware, u. a. Krankenkassen,
Kliniken, Pflegeeinrichtungen und Arztpraxen immer wieder in den Fokus ge-

nommen, um an sensible Gesundheitsdaten heranzukommen.

Aber nicht nur fir Einrichtungen und Personen, die direkt im Gesundheitswesen
tatig sind, ist im Umgang mit Gesundheitsdaten enorme Vorsicht geboten, sondern
auch bei jedem verantwortungsbewussten Unternehmen. Auch hier gilt es, alle
technischen Moglichkeiten zu nutzen, um ein hochstmogliches Sicherheitsniveau
zu garantieren. Zudem sollten regelmaRige Schulungen dafiir Sorge tragen, dass
das Personal optimal auf alle Gegebenheiten vorbereitet ist, z. B. im Umgang mit
riskanten E-Mails. Diese sollten eigenstandig erkannt und eliminiert werden.

Um lhnen einen ersten Uberblick zu geben, was Gesundheitsdaten sind, wie man
diese am besten schiitzt und welche MaRnahmen getroffen werden kénnen, um
beim Schutz dieser Daten auch alle Mitarbeiterinnen und Mitarbeiter mit einzu-
beziehen, haben wir uns in dieser Datenschutzzeitung dem Thema ,, Datenschutz

im Gesundheitswesen” gewidmet.

Sollten Sie dariiber hinaus weitere Informationen benétigen oder eine ausfihrli-
che Beratung in Anspruch nehmen wollen, stehen wir Ihnen jederzeit sehr gerne
zur Verfiigung. Sie erreichen uns unter der Telefonnummer (06894) 38797-0
oder per E-Mail an datenschutz@compusaar.de.

Mit besten GriBen

Christoph Hildmann

Externer Datenschutzbeauftragter (nach DIN EN ISO/IEC 17024)
Betrieblicher und externer Datenschutzbeauftragter (IHK)
Consultant fur Datenschutz und Informationssicherheit

Alexander Eich
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Datenschutz im Gesundheitswesen | Welche Daten sind betroffen?

Was versteht man unter Gesundheitsdaten?

Um festzulegen wie Gesundheitsdaten definiert sind, schauen wir uns zuerst ein-
mal den Art. 4 der Datenschutzgrundverordnung (DSGVO) an. Unter der Nummer
15 steht zur Begriffsbestimmung von Gesundheitsdaten folgendes:

.. personenbezogene Daten, die sich auf die kérperliche oder geistige
Gesundheit einer natiirlichen Person, einschlieflich der Erbringung von

' Gesundheitsdienstleistungen, beziehen und aus denen Informationen
liber deren Gesundheitszustand hervorgehen ...”

Hinzu kénnen genetische Daten kommen, die unter Nummer 13 definiert sind.

...personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natiirlichen Person, die eindeutige Informa-

tionen (iber die Physiologie oder die Gesundheit dieser nattiirlichen Per-
son liefern und insbesondere aus der Analyse einer biologischen Probe
der betreffenden natiirlichen Person gewonnen wurden...”

Zudem muss der Art. 9 DSGVO (Verarbeitung besonderer Kategorien personen-
bezogener Daten) Abs. 1 in die Uberlegungen mit einbezogen werden. Hier steht:

... Die Verarbeitung personenbezogener Daten, aus denen die rassi-
sche und ethnische Herkunft, politische Meinungen, religiése oder welt-
anschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit her-
vorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen
Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung
einer natiirlichen Person ist untersagt. ... “

Durch diese Artikel wird bestimmt, was Gesundheitsdaten im Allgemeinen sind
und dass sie zu einer ,besonderen Kategorie” gehdren. Das macht Gesundheitsda-
ten besonders schiitzenswert und somit diirfen diese ohne ausdriickliche Einwilli-
gung der Betroffenen nicht so einfach verarbeitet und gespeichert werden.

Hierbei gibt es natirlich Ausnahmen. Beispielsweise, dann wenn die Verarbeitung
,Zum Schutz lebenswichtiger Interessen” oder zum ,,Recht der sozialen Sicherheit”
durchgefiihrt werden muss. Weitere Ausnahmen kénnen u. a. zum Zweck der Ge-
sundheitsvorsorge gelten (z. B. zur Beurteilung der Arbeitsféhigkeit, § 22 BDSG).

Die Hirden sind allerdings hoch und somit muss bei einer moglichen Verarbeitung
von Gesundheitsdaten immer eine Einwilligung der betroffenen Person oder eine
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Reicht die arztliche Schweigepflicht fiir ein angemessenes Schutzniveau?

Die drztliche Schweigepflicht | § 203 Abs. 1 StGB

Die arztliche Schweigepflicht wird durch den § 203 des Strafgesetzbuches (StGB)
festgeschrieben. Hier wird im Abs. 1 StGB bestimmt, dass

... derjenige, der unbefugt ein fremdes Geheimnis, namentlich ein zum
persénlichen Lebensbereich gehérendes Geheimnis oder ein Betriebs-
oder Geschdftsgeheimnis, offenbart, das ihm als Arzt anvertraut oder
sonst bekannt geworden ist, mit Freiheitsstrafe bis zu einem Jahr oder
mit einer Geldstrafe bestraft wird. ...“

Dies gilt zudem fur berufsmaRig tatige Gehilfen und die zur Vorbereitung auf den
Beruf titigen Personen, was neben den Arzten auch Apotheker, Krankenschwes-
tern, Arzthelfer etc. miteinschlief3t. Ja sogar berufsnahe Gehilfen (Sekretariat,
Sprechstundenhilfen uvm.) werden durch den § 203 StGB angesprochen.

Zudem wird die Schweigepflicht in der (Muster-)Berufsordnung (MBO) fir in
Deutschland titige Arztinnen und Arzte im § 9 explizit hervorgehoben.

Reicht die drztliche Schweigepflicht aus Sicht des Datenschutzes aus?

Diese Frage kann ganz klar mit ,,nein“ beantwortet werden.

DSGVO \ I

Das Vorhandensein einer beruflichen Ethik, selbst wenn diese gesetzlich oder in
einer Berufsordnung geregelt ist, entbindet nicht von der Pflicht, alle Datenschutz-
vorschriften zu beachten - ,,Zwei-Schranken-Prinzip“!

Somit ist die Schweigepflicht alleine keine ausreichende Grundlage, um Gesund-
heitsdaten zu erheben, zu verarbeiten oder zu speichern. Zulassig ist die Verar-
beitung nur dann, wenn auch die DSGVO oder eine andere Rechtsvorschrift dies
erlaubt oder vorschreibt, oder Betroffene selbst ihre Einwilligung erteilt haben.

Die zum Schutz von sensiblen Daten nétigen technischen und organisatori-
schen MafSnahmen (TOM) sind immer dort ohne Einschrdnkung umzusetzen,
wo Gesundheitsdaten verarbeitet werden!
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TOM im Gesundheitswesen | Selbsteinschatzung

Art. 32 der Datenschutzgrundverordnung | Sicherheit der Verarbeitung

DatenschwtE

Grondverodxmuns Die Basis flir technische und organisatorische Malnahmen (TOM), die getroffen
;k * iy werden missen, bildet der Art. 32 der DSGVO:
3 PSCVO ;:
,Unter Berlicksichtigung des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umstdnde und der Zwecke der Ver-
arbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere des Risikos fiir die Rechte und Freiheiten natlirlicher Personen
treffen der Verantwortliche und der Auftragsverarbeiter geeignete tech-
nische und organisatorische MafSnahmen, um ein dem Risiko ange-

messenes Schutzniveau zu gewdhrleisten”

Hieraus kann ein erster MalRnahmenplan und somit eine erste Selbsteinschatzung er-
arbeitet werden, bei der die folgenden grundlegenden Vorgaben erfiillt sein sollten:

Datenschutz am Empfang (Diskretionszone)

Hier lauern viele datenschutzrechtliche Risiken, die oft gar nicht als solche einge-
schatzt werden. Beispielsweise werden immer wieder Akten beim Empfang ab-
gelegt, Terminplane stehen offen und Notizen sind fiir jeden einsehbar.

Gleiches gilt flir Gesprache die hier mit und iber Betroffene geflihrt werden, sei es
personlich oder per Telefon. Hier sollten Dritte immer ausgeschlossen werden!

Folgende Mindestanforderungen sollten hier immer positiv beantwortet werden:

Q st sichergestellt, dass alle Personen ihr Anliegen schildern kénnen,
ohne dass Wartende mithoren?

Q Kann das Personal Gesprache, sei es personlich oder per Telefon, fih-
ren, ohne dass Wartende mithoren?

O Sind alle Unterlagen, Terminpldane, Notizen und IT-Systeme vor der An-
sicht Unbefugter geschiitzt?

Q Sind alle Akten mit personenbezogenen Gesundheitsdaten zu 100% vor
dem Zugriff Unbefugter geschiitzt?

Datenschutz im Wartebereich
O Ist der Wartebereich optisch und akustisch vom Empfang und den Be-
handlungsraumen getrennt?
Datenschutz im Behandlungsbereich

Q Wird der Behandlungsbereich bei jeder Behandlung geschlossen?
QO Sind auch bei Abwesenheit des behandelnden Personals alle Gesund-
Seite 6 heitsdaten gegen unbefugte Kenntnisnahme geschiitzt?




Technische und organisatorische MaBnahmen | Selbsteinschatzung

Datenschutz in der Verwaltung Die hier dargestellten Fra-

QO Sind abschlieBbare Aktenschrianke vorhanden und wenn ja, werden gen, stellen nur einen ers-

diese bei Nichtnutzung immer geschlossen? ten kleinen Uberblick dar.
Sie mussten zur Vollstan-

. digkeit individuell ange-
passt und deutlich erwei-

Q st sichergestellt, dass das Reinigungspersonal keinen Zugang zu Ge-
sundheitsdatendaten hat?

Grundlegende technische Mafsnahmen - Informationstechnologie tert werden!

Q Ist der Zugang zu allen IT-Geraten durch Passwérter geschitzt?

Q Entsprechen die Passworter dem aktuellen Sicherheitsstandard
(Empfehlungen des BSI / IT-Grundschutz)?

Werden IT-Systeme bei jedem Verlassen des Arbeitsplatzes gesperrt?

(OO,

Sind IT-Systeme, die mit dem Internet verbunden sind und den Zugriff

auf sensible Daten erlauben, ausreichend geschitzt (,Firewall“)?

Q Wird regelmaRig eine Datensicherung erstellt, um alle Daten vor Ver-
lust oder Zerstorung zu schiitzen?

QO Bietet die genutzte Software die Moglichkeit, Gesundheitsdaten ver-
schliisselt zu speichern?

Q Wird der Schutz der Gesundheitsdaten auch dann gewahrt, wenn ein

externer IT-Dienstleister Support leistet?

Grundlegende Mafnahmen - Personal Risikominimierung und Sensibili-

Q Wird das Personal regelmaRig sensibilisiert, wie mit personenbezoge- sierung aller Mitarbeiter:innen
nen Gesundheitsdaten umzugehen ist? Hierzu empfehlen wir unserer

Q Gibt es MaRnahmen zur Risikominimierung (z. B. zur Erkennung von Datenschutzzeitung zum Thema
schadhaften E-Mails, Awareness-Programm, ...)? Mitarbeiter-Awareness

(Ausgabe Juni 2022).
MafSinahmen bei einer moéglichen Dateniibermittlung

Es gibt Situationen, bei denen Gesundheitsdaten an Dritte Gbermittelt werden
missen, z. B. an weitere Arzte oder an privatarztliche Verrechnungsstellen. Hier
sollten immer mind. folgende Punkte beriicksichtigt werden:

Q Ist bei der Versendung der Daten sichergestellt, dass ausschlieRlich Be-
rechtigte Kenntnis erhalten (z. B. durch Versendung mit Ankiindigung)?

QO Datenreduzierung - ist sichergestellt, dass nur notwendige Daten lber-
mittelt werden?

Q Waurde einer Ubermittlung (z. B. an eine privatérztliche Verrechnungs-
stelle) schriftlich zugestimmt?

O Wurden die betroffenen Personen tiber mit- und nachbehandelnde
Arzte informiert und wurden der Datenweitergabe zugestimmt?
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Weitergabe von Gesundheitsdaten

Diirfen Gesundheitsdaten weitergegeben werden?

Gesundheitsdaten unterliegen im besonderem dem Datenschutz und somit ist
eine Weitergabe von Informationen erst einmal unzuldssig. Zum einen gibt es

hier datenschutzrechtliche Griinde, zum anderen greift die Schweigepflicht, der
alle Beschaftigten unterliegen, die Kenntnisse zum Gesundheitszustand des Be-
troffenen erlangen. Hier konnten VerstoRe sogar strafrechtliche Konsequenzen
nach sich ziehen.

Somit ist bei einer potentiellen Weitergabe von Gesundheitsdaten nicht nur der
Datenschutz, sondern im besonderen Male auch die Schweigepflicht zu beachten!

Allerdings gibt es Ausnahmen, folgend eine kleine Auswahl:

Beispielsweise ware Polizei und Staatsanwaltschaft zur Herausgabe von Gesund-
heitsdaten berechtigt, wenn hierdurch Gefahren abgewehrt werden kénnten.

Bei meldepflichtigen Krankheiten ware eine Weitergabe der Daten sogar verpflich-
tend. Moglicherweise konnten diese dann aber anonymisiert abgegeben werden.

Auch bei Geburten und Sterbefdllen misste eine Weitergabe der Daten an das
zustandige Standesamt erfolgen.

Gleiches kann im Bedarfsfall u. a. auch fir einen medizinischen Dienst, der zu-
standigen Krankenkasse, einer Berufsgenossenschaft oder einer Datenschutzbe-
horde gelten, wobei die zu GUbermittelten Daten hier immer verschiedenen Ein-
schrankungen unterliegen und genau abgewogen werden sollte, ob und in wel-
cher Form eine Ubermittlung allen Anforderungen gerecht wird.

Um bei einer Ubermittlung personenbezogener Daten, und vor allem bei Ge-
sundheitsdaten, jegliches Risiko zu vermeiden, sollten alle Betroffene immer in
alle Gegebenheiten (Sinn und Zweck einer méglichen Weitergabe der Daten, po-
tentielle Empfanger, ...) eingewiesen werden und idealerweise ihre Einwilligung
erteilen. Dies konnte beispielsweise in Form einer Datenschutzerklarung, ideal-
erweise mit einer Entbindung der Schweigepflicht, erfolgen.

Sind Auskiinfte an Dritte (Verwandte, Arbeitgeber, ...) gestattet?

Auch hier ist eine entsprechende Einwilligung die beste Lésung. Mit ihr kann der
Betroffene selbst bestimmen, wer informiert werden soll und wer nicht. Ohne
diese sind Auskiinfte prinzipiell nicht moglich, da hier sowohl gegen die Schwei-
gepflicht als auch gegen geltende Datenschutzbestimmungen verstoRen wiirde.
Eine Ausnahmesituation ergibt sich allerdings, wenn Betroffene nicht ansprechbar

sind. Hier waren Ehegatten oder nahe Verwandte die ersten Ansprechpartner.

Um solchen Situationen vorzubeugen, ware eine Patientenverfiigung von Vorteil,
weil man so selbstbestimmt und nach eigenem Willen handelt und niemanden
vor ungewollte Entscheidungen stellt.
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Die Elektronische Patientenakte (ePA) und Datenschutz

Die Elektronische Patientenakte (ePA)

Aktuell steht jedem Versicherten eine elektronische Patientenakte (ePA) zur Ver-
fligung. Diese kann bei der zustdndigen Krankenkasse beantragt werden und
dient dazu, medizinische Befunde und Informationen aus vorhergehenden Un-
tersuchungen bereitzustellen. Mit der ePA soll, u. a. bei einem Notfall, eine opti-
male Versorgung und Behandlung der Patienten und Patientinnen sichergestellt
werden. Auch unnétig belastende Mehrfachuntersuchungen sollen so reduziert
oder vermieden werden.

Die Nutzung ist von Seiten der Patienten freiwillig.

Eingabe und Zugriff auf Gesundheitsdaten

Laut dem Bundesministerium fiir Gesundheit, hat alleinig der Patient, das Recht
zu bestimmen, was in seiner elektronische Patientenakte vorgehalten wird. Zu-
dem kann er frei bestimmen, wer Zugriff auf seine Daten bekommt und wie
lange. Auch kénnen die Daten selektiv freigegeben werden, so dass z. B. jeder
behandelnde nur Zugriff auf seinen Fachbereich bekommt und mdoglicherweise
auch nur fir die Zeit der aktuellen Behandlung.

Welche Berufsgruppen sind (nach Freigabe) fiir den Zugriff zugelassen

v' Krankenhiuser

v Arzte und Zahnérzte

v" Apotheken

v" Therapeuten

v'  Leistungserbringer, die an der Behandlung beteiligt sind

Zudem werden kurzfristig Pflegepersonal, Hebammen, Physiotherapeuten, der
offentl. Gesundheitsdienst, Arbeitsmediziner sowie Reha-Kliniken eingebunden.

Gibt es datenschutzrechtliche Bedenken beim Einsatz der ePA?

Mit in Kraft treten des Patientendaten-Schutz-Gesetz (PDSG) wurde die Digitali-
sierung im Gesundheitswesen vorangetrieben und damit auch das wahrschein-
lich grofRte Projekt dieses Gesetzes - die elektronische Patientenakte (ePA).

Zum Start wurde die ePA vom Bundesbeauftragten fiir Datenschutz und Informa-
tionsfreiheit sehr kritisch gesehen. Zum einen, weil Daten noch nicht selektiert
werden konnten, zum anderen, weil es Personen gab, die kein eigenes geeignetes
Gerat zur Einsicht in die Akte besalRen. Dies verstieR laut BfDi gegen die DSGVO.

Die selektive Freigabe ist zwischenzeitig gegeben. Das nicht alle ein geeignetes
Endgerat zur Einsicht in die Akte besitzen, stellt immer noch ein Problem dar.

Ansprechpartner fiir alle

Datenschutz-Fragen zur

ePA ist der Datenschutzbe-

auftragte der zustandigen
' Krankenkasse.
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Ist im Gesundheitswesen ein Datenschutzbeauftragter Pflicht?
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Gibt es die Pflicht einen Datenschutzbeauftragten zu bestellen?

Auch wenn die Daten, die im Gesundheitswesen verarbeitet werden, als beson-
ders schiitzenswert eingestuft sind, besteht keine zwingende Pflicht einen Da-
tenschutzbeauftragten bestellen zu miissen, vorausgesetzt die Anzahl der Mitar-
beiter:innen, die standig mit der automatisierten Verarbeitung personenbezoge-
ner Daten beschaftigt sind, liegt unter der verpflichtenden Bestellungsgrenze.
Somit gelten, auch im Gesundheitswesen, prinzipiell die gleichen DSGVO-Vorga-
ben wie bei Unternehmen.

Dennoch ist die Bestellung eines Datenschutzbeauftragten (intern, oder durch
einen externen Dienstleister) zu empfehlen, da speziell im Gesundheitswesen
sehr viele Datenschutzvorgaben erfiillt werden missen und deren Nichtbeach-
tung schnell finanzielle Konsequenzen nach sich ziehen kann.

Gibt es Ausnahmen, bei denen zwingend ein Datenschutzbeauftragter
bestellt werden muss?

Im Gesundheitswesen kann es besondere Umstande geben, bei denen eine um-
fangreiche Verarbeitung von Gesundheitsdaten vorliegt. Beispiele:

= Es kommen komplexe digitale Medizinprodukte im Sinne des Medizin-
produktegesetzes zum Einsatz

= Die nicht nur gelegentliche Nutzung telemedizinischer Anwendungen

= Der Einsatz von Videotechnik im Behandlungsverfahren

= Hausarzt-, Kinderarzt- oder internistische Praxen, welche einen umfas-
senden, generationsiibergreifenden Datenbestand zu einer Person oder
Familie haben und diese Daten zur Auswertung miteinander abgleichen

= Uberproportional groRer Patientenstamm im Vergleich zu anderen Pra-
xen selber Ausrichtung und Beschaftigtenzahl

= Nutzen von ,Big Data”“ Anwendungen (z. B. Auswertung groRRer Daten-
mengen von Patientendaten)

= Begleitende Forschungstatigkeit, wenn mehr Daten, als zur Behandlung
erforderlich sind, erhoben werden

Hier kann eine Bestellung auch weit unter der verpflichtenden Bestellungsgrenze
zur Pflicht werden. Gleiches gilt, wenn aufgrund eines hohen Risikos bei der Da-
tenverarbeitung oder einer umfangreichen Datenverarbeitung eine Daten-
schutz-Folgenabschatzung durchzufiihren ist.



Verzeichnis von Verarbeitungstatigkeiten | Weitere Informationen

Muss im Gesundheitswesen ein Verzeichnis von Verarbeitungstdtigkeiten
gefiihrt werden?

Laut Art. 30 Abs. 5 DSGVO sind Unternehmen und Institutionen mit weniger als
250 Mitarbeiter:innen von der Flihrung eines Verzeichnisses von Verarbeitungs-
tdtigkeiten ausgenommen, wobei man beachten muss, dass diese Befreiung
nicht flr alle Daten-Kategorien gilt und im speziellen nicht fiir Gesundheitsdaten.

Somit stellen Gesundheitsdaten eine konkrete Ausnahme dar und verpflichten
zur Fihrung eines solchen Verzeichnisses.

Anonymisierung von Gesundheitsdaten

Dokumente mit Gesundheitsdaten zu anonymisieren, bringt viele Vorteile mit
sich. Beispielsweise findet so das Datenschutzrecht keine Anwendung mehr und
es wiirde selbst dann nichts passieren, wenn Dokumente veréffentlicht wiirden.

Allerdings ist hier Vorsicht geboten, weil die Anforderungen an eine Anonymisie-
rung sehr streng gestaltet sind. Beispielsweise reicht es hier nicht, den Namen
einfach nur durch eine Identifikationsnummer auszutauschen.

Ein aktueller Datenschutzverstofs im Gesundheitswesen

BuBgeld wegen mangelhafter TOM | 2022, BuRRgeld: 105.000,00 EUR

Ein Unternehmen hatte unterlassen, geeignete technische und organisatorische
MaRBnahmen (TOM) zu treffen, um beim Versand von Arztbriefen durch Beschaftigte
des Unternehmens ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

In der Folge wurden mehrfach Arztbriefe an eine Person versandt, die nicht die
weiterbehandelnde Arztin war. Erschwerend kam hinzu, dass die unberechtigte
Empfangerin mehrfach auf den Fehlversand hingewiesen hat.

Das Unternehmen hatte die Adressatin nach deren Hinweisen mit einem Sperrver-
merk im verwendeten Datenverarbeitungssystem versehen. Es hatte es dabei aber
unterlassen, durch TOM sicherzustellen, dass der Sperrvermerk auch bei Software-
Updates libernommen wird. So wurde nach einem Update der Sperrvermerk nicht
Ubernommen und die Empfangerin bekam erneut Arztbriefe Giber Personen, die
nicht ihre Patientinnen und Patienten waren. Der Fehlversand beruhte somit auf
dem fehlenden Sperrvermerk und einer nicht mit der notwendigen Sorgfalt durch-
gefiihrten Auswahl der Adressatin durch die Beschaftigten des Unternehmens.

Dies stellt einen VerstoR gegen die Pflicht des Art. 32 Abs. 1 DSGVO dar.

Quellen:  Tatigkeitsbericht 2021 des HmbBfDI
https://www.dsgvo-portal.de/dsgvo-bussgeld-datenbank/

Bei der Verarbeitung von
Gesundheitsdaten von Pa-
tientinnen und Patienten
mussen Unternehmen ge-
eignete technische und or-
ganisatorische Malinah-
men (TOM) ergreifen, um
diese Daten angemessen
zu schitzen. Bei einer un-
zureichenden Umsetzung
von TOM drohen empfind-
liche BuRgelder!
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Haftungsausschluss

Mit dieser Broschiire soll den Lesern ein Uberblick tiber aktuelle
Themen rund um den Datenschutz vermittelt werden. Diese Infor-
mationen haben nicht den Anspruch einer Rechtsberatung. Die Ver-
antwortung liegt immer beim umsetzenden Unternehmen. Eine
Haftung fur Fehler jeder Art wird ausgeschlossen.
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