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Datenschutzkonforme Nutzung von MS 365

Mit Microsoft 365 hat der Technologiegigant den wohl
meist genutzten Cloud-Dienst der Welt und somit ist die-
ser automatisch auch bei vielen deutschen und europai-
schen Firmen sehr beliebt. Die Flexibilitat und Skalierbar-
keit, die Arbeitsplatzunabhdngige Zusammenarbeit und
Kommunikation, die Integration von kinstlicher Intelli-
genz und die Moglichkeit einer plattformUbergreifenden
Nutzung sind nur wenige Vorteile, die fir den Einsatz
dieser fortschrittlichen Technologien sprechen.

Betrachtet man das Ganze allerdings aus der Sicht des
Datenschutzes und der Datenschutzgrundverordnung
(DSGVO), kommen bei der Nutzung des Cloud-Dienstes
dann doch erhebliche Bedenken auf. Beispielsweise kam
der Zusammenschluss der unabhéngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander in
Deutschland jetzt schon mehrfach zu dem Schluss, dass
Microsoft 365 auf Basis der vorgelegten Dokumente
nicht datenschutzkonform betrieben werden kann! Zu-
dem wird die Nutzung als ,Risikoentscheidung” einge-
stuft, was zur Folge hat, dass Unternehmen beim Einsatz
von Microsoft 365, die volle Verantwortung fir die da-
tenschutzkonforme Nutzung Gbernehmen mussen. So-
mit sollte jedes Unternehmen prifen, in wie weit man
mit einer Datenschutz-Folgenabschatzung, einem Trans-
fer Impact Assessment und einem Legitimate Interests
Assessment die Risiken minimieren kann.

Bewertet man alle Informationen, dann bietet die Nut-
zung von Microsoft 365 sehr viele Vorteile, sie bringt
aber auch einige datenschutzrechtliche Risiken mit sich,
die zwingend beachtet und minimiert werden mussen.

Microsoft 365 datenschutzkonform nutzen!

Um lhnen Orientierungshilfen an die Hand zu geben, mit
denen auch Sie Microsoft 365 datenschutzkonform nut-
zen konnen, bieten wir lhnen sehr gerne einen fir Sie

kostenfreien Beratungstermin

an. In diesem klaren wir alle rechtlichen Vorgaben und
gehen auf technische Moglichkeiten ein, so dass auch
Sie rechtssicher agieren kdnnen.

Antwort

Ja, wir hatten gerne eine Beratung zum Thema Daten-
schutz im Allgemeinen oder im Speziellen zum Thema
Datenschutzkonforme Nutzung von Microsoft 365.

Ja Nein

Wir hatten gerne eine Beratung zur daten- O D
schutzkonformen Nutzung von MS 365.

Wir haben bereits MaRnahmen umgesetzt, O D
mochten diese aber gerne von einer unab-
hangigen Stelle prifen lassen.

Wir haben bereits einen betrieblichen oder O D
externen Datenschutzbeauftragten.
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Datenschutzkonforme Nutzung von MS 365

Die Nutzung von Microsoft 365 ist aus dem Arbeitsalltag
vieler Unternehmen nicht mehr wegzudenken. Als cloud-
basiertes Softwarepaket bietet es zahlreiche Vorteile wie
Flexibilitat, Skalierbarkeit und Effizienz.

Allerdings stellt Microsoft 365 Unternehmen auch vor
hohe datenschutzrechtliche Herausforderungen. Um die
Datenschutzgrundverordnung (DSGVO) einzuhalten und
Risiken zu minimieren, missen Unternehmen technische,
organisatorische und rechtliche MaRnahmen ergreifen.
Eine sorgfaltige Planung und Umsetzung sind daher ent-
scheidend, um die Vorteile von Microsoft 365 zu nutzen,
ohne die Sicherheit der Daten zu gefdhrden.

Wichtige Aspekte fiir Unternehmen

1. Vertragspriifung

m Stellen Sie sicher, dass die Auftragsverarbeitungs-
vertrdge den Anforderungen der DSGVO entspre-
chen. Dazu gehoéren insbesondere Standardver-
tragsklauseln und ergédnzende MaRnahmen zur Ab-
sicherung von Dateniibermittlungen in Drittlander.

m Prifen Sie regelmdRig die Vertragsbedingungen
und passen Sie diese bei Bedarf an.

2. Transparenz schaffen und dokumentieren

m Dokumentieren Sie alle Datenfliisse innerhalb von
Microsoft 365. Nutzen Sie von Microsoft bereitge-
stellte Tools, um die Verarbeitung personenbezoge-
ner Daten nachvollziehbar zu machen.

m Stellen Sie sicher, dass alle Beteiligten im Unterneh-
men Uber die Verwendung von Microsoft 365 infor-
miert sind und wissen, wie sie personenbezogene
Daten sicher verarbeiten.

\

\

—

3. Dateniibermittlung in Drittlénder

m Prifen Sie die Ubermittlung personenbezogener
Daten in Lander auBerhalb der EU, insbesondere in
die USA. Verwenden Sie Standardvertragsklauseln
und zuséatzliche SchutzmaRnahmen, um die Sicher-
heit der Daten zu gewahrleisten.

m Berlcksichtigen Sie die jungsten Entwicklungen im
Datenschutzrecht und passen Sie lhre Strategie
entsprechend an.

4. Datenschutz-Folgenabschdtzung (DSFA)

m Fihren Sie eine Datenschutz-Folgenabschatzung
durch, insbesondere bei sensiblen Daten wie Hu-
man Resources- oder Gesundheitsdaten.

m Bewerten und dokumentieren Sie Risiken sowie ge-
eignete Malnahmen zur Risikominderung. Eine
DSFA hilft, potenzielle Datenschutzrisiken frithzeitig
zu erkennen und zu beheben.

5. Technische und organisatorische Mafnahmen

m Aktivieren Sie Sicherheitsfunktionen wie Multi-Fak-
tor-Authentifizierung und Bedrohungserkennung,
um unbefugten Zugriff zu verhindern.

m Fihren Sie regelmaRige Audits und Sicherheits-
Uberprufungen durch, um die Wirksamkeit der
MaRnahmen zu Uberprifen.

m Implementieren Sie Richtlinien fir den sicheren
Umgang mit MS 365 innerhalb des Unternehmens.

6. Datenschutzfreundliche Konfiguration
m Diagnosedaten minimieren
m Connected Experiences deaktivieren
m Customer Lockbox aktivieren
(]

Telemetrie und Firewall-Einstellungen optimieren

7. Schulung und Sensibilisierung des Personals

m Bieten Sie regelmdRige Schulungen an, um bei
Ihrem Personal das Bewusstsein fir Datenschutz-
themen zu erhdhen.

m Stellen Sie sicher, dass alle Nutzer von Microsoft
365 wissen, wie sie personenbezogene Daten si-
cher verarbeiten und speichern.

8. Zusammenarbeit mit Experten

m Ziehen Sie Datenschutzberater hinzu, um die Ein-
haltung der Vorschriften zu gewahrleisten.

m Experten kénnen bei der Vertragsprifung, DSFA
und Implementierung technischer MaRnahmen
unterstltzen. Sie helfen auch, die Compliance
aufrechtzuerhalten und potenzielle Risiken zu
identifizieren.

Fordern Sie unsere neue Datenschutzzeitung an!

Die datenschutzkonforme Nutzung von Microsoft 365
ist moglich, erfordert jedoch sorgféltige Planung und
Umsetzung. Transparenz, rechtliche Absicherung, tech-
nische SicherheitsmaBRnahmen uvm. tragen dazu bei.

Durch die Implementierung dieser MalRnahmen kon-
nen Unternehmen die Vorteile von Microsoft 365 nut-
zen, ohne die Sicherheit der Daten zu gefdhrden.

Falls Sie mehr Gber die datenschutzkonforme Nutzung
von Microsoft 365 erfahren méchten, kénnen Sie gerne
unsere aktuelle Datenschutzzeitung anfordern. Mit die-
ser erhalten Sie weiterfihrende Informationen und ers-
te Orientierungshilfen.

Wir helfen sehr gerne!

Nutzen Sie die Chance und vereinbaren Sie mit uns ei-
nen fiir Sie kostenfreien Beratungstermin.

In diesem erarbeiten wir gemeinsam L&sungen und
Handlungsempfehlungen, mit denen auch Sie rechtssi-
cherer agieren.
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