Data Act & loT-Daten im Unternehmen
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BegrifRung | Ihr Datenschutzbeauftragter vor Ort

Liebe Leserinnen und Leser,

die fortschreitende Digitalisierung macht loT-Losungen in Unternehmen allge-
genwartig: Von der Produktionshalle Uber Logistikprozesse bis hin zu Verwal-
tungsablaufen liefern vernetzte Gerate und Sensorik kontinuierlich Daten. Der
Data Act schafft dabei einen neuen Rechtsrahmen in der Europdischen Union,
der den Umgang mit vernetzten Geraten, deren Datenfllisse und Nutzungsrechte
gezielter regeln soll. Ziel ist es, Transparenz, Verantwortlichkeit und Fairness im
Datenaustausch zu erhéhen — ohne Innovationskraft zu bremsen.

In dieser Ausgabe unserer Datenschutzzeitung begleiten wir Sie praxisnah durch
zentrale Fragen: Welche Datenarten fallen unter den Data Act und welche Pflich-
ten entstehen daraus fir Unternehmen? Wie lassen sich loT-Daten im Hinblick
auf Datenschutz, Sicherheit, Ownership und Nutzungsrechte rechtssicher mana-
gen? Welche Schnittstellen bestehen zum DSGVO-, NIS2- und KI-Regelungsrah-
men, und welche Chancen ergeben sich daraus fiir Effizienz, Transparenz und
Vertrauen in der Zusammenarbeit mit Partnern und Kunden?

Unser Fokus ist dabei auf konkrete Umsetzungswege in lhrem Unternehmen ge-
richtet: Von der Data-Governance-Struktur Gber Datenschutz-Folgenabschat-
zung und Risikobewertung bis hin zu technischen und organisatorischen MaR-
nahmen —inklusive Best Practices, Vorlagen und Praxisbeispielen. Ziel ist es, den
Data Act so zu operationalisieren, dass loT-Daten verantwortungsvoll genutzt
werden, Rechte gewahrt bleiben und Sicherheitsrisiken friihzeitig erkannt und
gemanagt werden.

Wenn Sie Fragen haben, eine vertiefende Beratung wiinschen oder Unterstiit-
zung bei der Umsetzung bendétigen, stehen wir Ihnen jederzeit sehr gerne zur
Verfligung. Sie erreichen uns unter der Telefonnummer 06894 38797 0 oder per
E-Mail an info@compusaar.de.

Mit besten GriiRen

Alexander Eich

Alexander Eich
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Data Act — Uberblick, Ziele und Relevanz

Der Data Act als Baustein der europdischen Datenstrategie

Der EU Data Act ist ein zentrales Element der europaischen Datenpolitik und soll
die Nutzung von Daten —insbesondere aus vernetzten Produkten und loT-Diens-
ten — fairer, transparenter und wirtschaftlich nutzbarer machen. Im Mittelpunkt
steht nicht nur die Offnung bislang ,eingeschlossener” loT-Daten, sondern auch
der Schutz derjenigen, die diese Daten erzeugen und nutzen. Der Data Act er-
ganzt damit bestehende Regelwerke wie die DSGVO, die sich auf personenbezo-
gene Daten fokussiert, und schafft einen Rahmen fiir die Nutzung von Produkt-
und Nutzungsdaten aus digitalen Okosystemen.

Fiir Unternehmen bedeutet das: Sie miissen sich darauf einstellen, dass Daten,
die bislang ausschlieRlich beim Hersteller oder Plattformbetreiber lagen, kiinftig
von Nutzern eingefordert und Dritten zugdnglich gemacht werden kénnen — und
dass dies rechtssicher, sicher und nachvollziehbar organisiert sein muss.

Rechtlicher Rahmen und Anwendungsbereich

Der Data Act gilt fir Hersteller vernetzter Produkte (,,Connected Products®), An-
bieter verbundener Dienste (insbesondere |oT- und Cloud-Dienste) sowie Orga-
nisationen, die Daten aus solchen Produkten nutzen oder weiterverarbeiten. Er
folgt dem Marktortprinzip: Entscheidend ist, dass Produkte oder Services in der
EU angeboten oder genutzt werden — nicht, wo der Anbieter seinen Sitz hat. Da-
mit werden auch aullereuropdische Anbieter erfasst, wenn sie ihre vernetzten
Produkte in der EU vermarkten.

Zugleich sieht der Data Act Ausnahmen und Erleichterungen fir Kleinst- und
Kleinunternehmen vor, um GbermaRige Belastungen zu vermeiden, wahrend
mittelstandische und groRe Unternehmen die Vorgaben vollstandig umsetzen
missen. Dennoch sind auch kleine Unternehmen in der Lieferkette indirekt be-
troffen, wenn ihre Kunden Data-Act-konforme Regelungen einfordern.

Ziele: Datenzugang, Fairness, Innovation

Der Data Act verfolgt mehrere Kernziele:

o Sicherstellung, dass Nutzer vernetzter Produkte zeitnah und in nutzbarer
Form auf die bei der Nutzung entstehenden Daten zugreifen kdnnen.

e Forderung von Innovation, indem Daten nicht in abgeschlossenen Sys-
temen ,verloren gehen”, sondern fiir neue Services, Geschaftsmodelle
und Kooperationen nutzbar werden.

e Schaffung fairer und ausgewogener Vertragsbedingungen zwischen Da-
teninhabern (z. B. Herstellern) und Datennutzern, insbesondere zum
Schutz kleinerer Unternehmen vor missbrauchlichen Klauseln.
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Data Act — Uberblick, Ziele und Relevanz

o Erhohung der Interoperabilitat von Datenverarbeitungsdiensten wie
Cloud-Plattformen, um Lock-in-Effekte zu reduzieren und Wechsel zu
erleichtern.

Abgrenzung zu DSGVO und NIS2

Die DSGVO bleibt das zentrale Regelwerk fiir personenbezogene Daten — sie re-
gelt RechtmaRigkeit, Betroffenenrechte, Zweckbindung und viele weitere As-
pekte des Datenschutzes. Der Data Act legt hingegen fest, wer auf welche Pro-
dukt- und Nutzungsdaten zugreifen darf, wie Daten weitergegeben und unter
welchen Bedingungen sie genutzt werden diirfen, auch wenn diese Daten nicht
personenbezogen sind. Wo loT-Daten Personenbezug haben, greifen Data Act
und DSGVO parallel; Unternehmen miissen beide Regelwerke beriicksichtigen.

NIS2 wiederum adressiert die Sicherheit von Netzwerken und Informationssys-
temen mit Fokus auf gesellschaftlich und wirtschaftlich besonders wichtige Sek-
toren. Der Data Act ergdnzt NIS2, indem er vorschreibt, wie Datenzugang und
Datennutzung in diesen Systemen gestaltet sein sollen. Fiir Unternehmen heiRt
das: Compliance entsteht im Zusammenspiel — Datenschutz, Datennutzung und
IT-Sicherheit miissen gemeinsam gedacht werden.

Chancen und Herausforderungen fir Unternehmen

Chancen

e Zugang zu bislang ungenutzten Maschinendaten und loT-Informatio-
nen, etwa zur Optimierung von Produktion, Wartung und Service.

e Entwicklung neuer datenbasierter Geschaftsmodelle, z. B. Predictive
Maintenance, datengetriebene Services oder datenbasierte Kooperati-
onen mit Partnern.

e Stdarkung des Vertrauens von Kunden, wenn Datenzugang und -nutzung
transparent und fair geregelt sind.

Herausforderungen
e Anpassung von Vertragen, AGB und internen Prozessen an den Data Act.
e Technische Umsetzung von Zugriffsrechten (,,Access by Design“) und
Portabilitat von Daten.
e Abstimmung mit Datenschutz- und Informationssicherheitsvorgaben,
um Risiken zu minimieren und BufRgelder zu vermeiden.

Flihrungskrafte sollten den Data Act nicht nur als zusatzliche Regulierung sehen,
sondern als Anlass, das eigene Datenmanagement strategisch neu auszurichten
— mit klaren Zustandigkeiten, gepriften Lieferketten und einer Architektur, die
Datennutzung und Datenschutz gleichermalRen ermoglicht.
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loT-Daten im Unternehmen — Nutzung, Nutzen, Verantwortung
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Welche loT-Daten entstehen im Unternehmen?

In modernen Unternehmen werden loT-Daten an vielen Stellen generiert: in der
Produktion, in Lager und Logistik, in Fahrzeugflotten oder in Gebduden mit Sen-
sorik. Typische Datentypen sind:
e Maschinendaten (z. B. Temperatur, Laufzeiten, Fehlermeldungen)
e Betriebs- und Prozessdaten (z. B. Durchlaufzeiten, Energieverbrauch,
Auslastungsgrade)
e Umgebungsdaten (z. B. Standort, Klima, Luftqualitat)
e Nutzer- und Interaktionsdaten (z. B. Bedienverhalten, Nutzungsprofile),
die haufig personenbezogenen Bezug haben kdnnen.
Je nach Kombination und Auswertung kénnen aus solchen Daten sehr detaillierte
Einblicke in Produktionsprozesse, Geschéaftsablaufe, aber auch in das Verhalten
von Mitarbeitenden und Kunden entstehen — ein erheblicher Mehrwert, aber
auch ein sensibles Risiko.

Nutzungsszenarien in Produktion, Logistik und Verwaltung

e Produktion: loT-Sensoren erfassen den Zustand von Maschinen in Echt-
zeit, ermoglichen Predictive Maintenance und reduzieren Stillstandszei-
ten. Daten aus verschiedenen Anlagen kdnnen in einem einheitlichen
Datenraum zusammengefihrt werden, um Effizienzpotenziale zu iden-
tifizieren und Produktionslinien zu optimieren.

e Logistik: Vernetzte Fahrzeuge, Paletten und Lagertechnik liefern Daten
Uber Standorte, Temperaturen, Zutritte und Statusmeldungen. Unter-
nehmen nutzen diese Daten fiir bessere Routenplanung, Rickverfolg-
barkeit und Automatisierung.

e Verwaltung und Geb&ude: Smart-Building-Losungen erfassen etwa Zu-
tritte, Raumbelegung oder Energieverbrauch und dienen zur Optimie-
rung von Flachen und Ressourcen.

In all diesen Szenarien entstehen wertvolle Informationsquellen, die Wettbe-
werbsvorteile bringen konnen — wenn sie strukturiert, datenschutzkonform und
sicher eingesetzt werden.

Verantwortlichkeiten und Pflichten bei loT-Daten
Mit dem Data Act verschieben sich die Rollen im Umgang mit loT-Daten:

e Nutzende vernetzter Produkte erhalten ein Recht auf Zugang zu den
von ihnen gemeinsam mit dem Hersteller erzeugten Daten und kénnen
deren Weitergabe an Dritte verlangen.



loT-Daten im Unternehmen — Nutzung, Nutzen, Verantwortung

e Hersteller und Anbieter missen ihre Produkte und Dienste so gestalten,
dass dieser Datenzugang technisch méglich und praktikabel ist (,,Access by
Design*).

e Unternehmen, die Daten Dritter nutzen oder bereitstellen, miissen klare
Vereinbarungen zu Nutzungsrechten, Pflichten und Verantwortlichkeiten
treffen — insbesondere, wenn sowohl personenbezogene als auch nicht-
personenbezogene Daten betroffen sind.

Flr Fihrungskrafte bedeutet das:

e loT-Projekte dirfen nicht nur technologisch bewertet werden, sondern
brauchen friihzeitig eine Priifung hinsichtlich Datenschutz, Datennutzung
und Vertragspflichten.

e Verantwortlichkeiten fiir loT-Daten (z. B. Data Owner, Data Steward, Infor-
mationssicherheitsbeauftragte) sollten klar benannt sein.

e Es muss transparent sein, welche Daten zu welchem Zweck erhoben wer-
den, wer darauf zugreifen darf und unter welchen Bedingungen Daten an
externe Partner weitergegeben werden.

Datenschutz- und Sicherheitsimplikationen

loT-Daten sind haufig besonders sensibel, weil:

e sie kontinuierlich anfallen und ein umfassendes Bild von Abldufen und Ver-
haltensmustern ermaglichen;

e sie aus vielen Quellen zusammengefiihrt werden kénnen, wodurch sich
Re-ldentifikationsrisiken erhdhen;

e sie oft in Echtzeit verarbeitet und fiir automatisierte Entscheidungen ge-
nutzt werden, die sich auf Menschen und kritische Prozesse auswirken
kénnen.

Daraus ergeben sich besondere Anforderungen an:
e Datenschutz durch Technikgestaltung (Privacy by Design und Default),
e robuste SicherheitsmalRnahmen (z. B. Verschliisselung, Zugriffskontrollen,
Segmentierung),

e regelmaRige Risikoanalysen und Datenschutz-Folgenabschatzungen fiir
risikoreiche Anwendungen.

loT-Daten sind damit kein ,,Nebenprodukt”, sondern ein strategisches Gut — mit
rechtlichen, ethischen und sicherheitsrelevanten Konsequenzen. Unterneh-
mensleitungen sollten eine klare Linie vorgeben: loT wird nur dort eingesetzt,
wo der Nutzen klar ist und Schutzmechanismen auf einem Niveau liegen, das

dem Risiko angemessen ist.
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Datenklassifikation und Datensouveranitat

Warum Datenklassifikation der Ausgangspunkt ist

Mit der zunehmenden Nutzung von loT-Systemen wird es fiir Unternehmen im-
mer schwieriger, den Uberblick iiber die entstehenden Daten zu behalten.
Gleichzeitig steigen regulatorische Anforderungen und Erwartungen von Kund-
schaft, Geschéaftspartnern und Aufsichtsbehorden. Eine strukturierte Datenklas-
sifikation ist daher der erste Schritt, um Datenschutz- und Sicherheitsmafnah-
men risikobasiert, effizient und nachvollziehbar auszugestalten.

Unternehmen, die ihre Daten nicht klar kategorisieren, laufen Gefahr, entweder zu
wenig zu schiitzen — mit entsprechenden Haftungs- und Reputationsrisiken — oder
zu viel zu schiitzen und damit Innovation und Effizienz auszubremsen.

Methoden der Datenklassifizierung

Eine bewéhrte Praxis ist die Einfihrung eines unternehmensweiten Klassifikati-
onsschemas mit wenigen, klar definierten Schutzklassen. Typisch sind etwa Stu-
fen wie ,6ffentlich®, ,intern”, ,vertraulich“ und ,streng vertraulich®. loT-Daten
werden anhand bestimmter Kriterien zugeordnet: Personenbezug, Sensibilitat
flr Geschaftsgeheimnisse, potenzielle Schadenshéhe im Falle eines Verlusts
oder einer Manipulation.

In der Praxis empfiehlt sich eine Kombination aus zentralen Vorgaben und de-
zentraler Verantwortung: Die Unternehmensleitung legt das Rahmenwerk fest,
Fachbereiche klassifizieren ,ihre“ Daten auf Basis konkreter Nutzungsszenarien.
Unterstiitzt werden sie durch Datenschutz- und Informationssicherheitsbeauf-
tragte, die Methoden, Vorlagen und Schulungen bereitstellen.

Wichtige Kriterien fir die Einstufung:

e Enthalten die Daten personenbezogene Informationen oder lassen sie
Riickschliisse auf Personen zu?

e Lassen sich aus den Daten Geschéaftsgeheimnisse, Produktionsprozesse
oder andere kritische Informationen ableiten?

e  Welche rechtlichen, wirtschaftlichen oder reputativen Schaden waren bei
Verlust, unbefugtem Zugriff oder Manipulation zu erwarten?

Eigentums- und Nutzungsrechte an loT-Daten

Mit dem Data Act riickt die Frage, wem welche Daten ,,geh6ren” und wer sie woftr
nutzen darf, zusatzlich in den Mittelpunkt. Wahrend die DSGVO klarstellt, dass per-
sonenbezogene Daten nicht im Eigentum des Unternehmens stehen, sondern
Rechte der betroffenen Personen schiitzen, betrifft die Diskussion um Datensouve-
ranitat vor allem Nutzungsrechte an Produkt- und Maschinendaten.
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Datenklassifikation und Datensouveranitat

Im loT-Umfeld sind regelmaRig mehrere Akteure beteiligt: Hersteller vernetzter Ge-
rate, Betreiber von Plattformen oder Cloud-Diensten, gewerbliche Nutzende sowie
ggf. Endkundinnen und -kunden. Ohne klare Regelungen entstehen Unsicherheiten
— etwa, ob der Betreiber einer Maschine deren Nutzungsdaten nur fiir eigene Zwe-
cke verwenden darf oder sie auch Dritten zur Verfligung stellen kann.

FUhrungskrafte sollten daher darauf achten, dass:

e inVertragen mit Herstellern und Dienstleistern eindeutig geregelt ist, wer
welche Daten zu welchen Zwecken nutzen darf;

e  Kunden und Partner klar und verstandlich informiert werden, welche Da-
ten anfallen, wie sie verarbeitet werden und welche Rechte sie haben;

e interne Richtlinien festlegen, unter welchen Bedingungen Daten mit Drit-
ten geteilt oder fiir neue Anwendungsfalle genutzt werden diirfen.

Datenethik und Fairness

Datensouveranitat ist mehr als eine juristische Frage — sie hat auch eine ethische
Dimension. Gerade bei loT-Daten kdnnen Analysen weitreichende Einblicke in
Verhalten, Leistungsfahigkeit oder Aufenthaltsorte von Personen geben. Auch
wenn die Nutzung solcher Auswertungen rechtlich zuldssig sein mag, stellt sich
die Frage, ob sie fair und verantwortungsvoll ist.

Unternehmen sollten daher Leitlinien fiir eine verantwortungsvolle Datennutzung
entwickeln. Dazu gehéren Grundsatze wie Transparenz, Zweckbindung, Verhaltnis-
maRigkeit und Respekt vor den Erwartungen der Betroffenen. Flihrungskrafte set-
zen hier den Ton: Wird Datennutzung nur als Rohstoff zur Effizienzsteigerung gese-
hen, oder auch als Vertrauensverhaltnis, das gepflegt werden muss?

Praktische Elemente einer Datenethik-Strategie:
e Klare Kommunikation gegenliber Mitarbeitenden und Kundschaft, welche
Analysen stattfinden und wozu sie dienen.
e Beteiligung von Betriebsrat, Datenschutz und IT-Sicherheit bei der Planung
neuer loT-Anwendungen.
e Einrichtung eines Gremiums oder eines festen Priifprozesses, der sensible
Vorhaben aus ethischer Perspektive bewertet.

Fazit

Datenklassifikation und Datensouveranitat sind kein Selbstzweck. Sie bilden die
Grundlage dafiir, loT-Daten gezielt und verantwortungsvoll zu nutzen, ohne Daten-
schutz und Vertrauen zu gefdhrden. Wer hier sauber arbeitet, schafft die Basis fir
sichere Innovation und eine nachhaltige Datenstrategie im Sinne des Data Act.
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Datenschutz-Folgenabschatzung (DSFA) und Risikoanalyse

Rolle der DSFA bei loT-Anwendungen

loT-Anwendungen sind hdufig komplex, vernetzt und dynamisch. Sie verarbeiten
mitunter groRe Mengen personenbezogener oder personenbeziehbarer Daten,
oft in Echtzeit und teilweise fir automatisierte Entscheidungen. In solchen Kons-
tellationen ist das Risiko fiir Rechte und Freiheiten betroffener Personen schnell
erhoht — genau hier setzt die Datenschutz-Folgenabschatzung (DSFA) an.

Die DSFA ist ein strukturiertes Verfahren, um vor der Einfiihrung einer Verarbei-
tung die Risiken zu identifizieren, zu bewerten und geeignete GegenmalRnahmen

zu definieren. Gerade im Zusammenspiel mit dem Data Act bietet sie die Chance,
Datenschutz, Datennutzung und Informationssicherheit von Beginn an zusam-
menzudenken.

Durchfiihrung Schritt fiir Schritt
Ein praxistauglicher DSFA-Prozess folgt meist einem klaren Ablauf:

1. Beschreibung des Vorhabens: Welche loT-Systeme kommen zum Ein-
satz, welche Daten werden erhoben, welche Zwecke werden verfolgt,
welche Stakeholder sind beteiligt?

2. Prufung der Notwendigkeit einer DSFA: Liegen Kriterien fiir ein hohes
Risiko vor, etwa umfangreiche Uberwachung, Profilbildung oder Ver-
knlGpfung mehrerer Datenquellen?

3. Systematische Risikoanalyse: Welche moglichen Schaden sind denkbar
(z. B. Diskriminierung, Identitatsdiebstahl, Uberwachung am Arbeits-
platz) und wie wahrscheinlich sind sie?

4. Festlegung von MaRRnahmen: Technische und organisatorische Schutz-
maRnahmen, die Risiken reduzieren, etwa Pseudonymisierung, Zugriffs-
beschrankungen, Loschkonzepte oder TransparenzmalRnahmen.

5. Dokumentation und Freigabe: Ergebnisse werden festgehalten, Ent-
scheidungen nachvollziehbar dokumentiert und Verantwortliche —im
Zweifel auch die Geschaftsleitung — eingebunden.

Methoden, Vorlagen und Praxisbeispiele

Unternehmen missen keine vollkommen neuen Methoden erfinden, um DSFAs
durchzufiihren. Viele Datenschutzaufsichtsbehérden und Fachgremien stellen
Checklisten, Vorlagen und Beispielverfahren zur Verfligung, die als Ausgangs-
punkt dienen kdnnen. Wichtig ist, dass diese Vorlagen an die eigenen Prozesse
angepasst werden und kein reines , Abhaken von Listen” stattfindet.
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Datenschutz-Folgenabschatzung (DSFA) und Risikoanalyse

In der Praxis haben sich Methoden bewahrt, die qualitative und quantitative Ele-
mente kombinieren. Risikomatrizen ermdglichen eine strukturierte Bewertung
der Risiken hinsichtlich Eintrittswahrscheinlichkeit und Schadenshéhe. Ergan-
zend bieten Bedrohungsmodelle aus der IT-Sicherheit eine gute Grundlage, um
technische Angriffswege zu verstehen und abzusichern.

Beispiele fir Situationen, in denen eine DSFA besonders angezeigt ist:
e Einsatz von Wearables zur Leistungs- oder Gesundheitsiiberwachung von
Mitarbeitenden.
e Vernetzte Produktionsumgebungen, in denen Maschinendaten mit Perso-
naleinsatz- oder Qualitatsdaten zusammengefiihrt werden.
e |oT-Systeme mit Video- oder Audioaufzeichnung in Arbeits- oder Kunden-
bereichen.

Einbettung in Governance-Systeme

Eine DSFA sollte kein isoliertes Projekt sein, sondern in die gesamte Governance
des Unternehmens eingebettet werden. Das bedeutet: Es gibt fest definierte
Auslésekriterien, Zustandigkeiten, Prifschritte und Schnittstellen zu IT-Sicher-
heit, Compliance, Betriebsrat und Fachbereichen.
Idealerweise ist die DSFA fester Bestandteil des Projektmanagements — etwa als
Gate in Innovations- und Digitalisierungsprojekten. So wird verhindert, dass
rechtliche und ethische Fragen erst am Ende gestellt werden, wenn die techni-
sche Umsetzung langst weit fortgeschritten ist und Anderungen teuer oder
schwer moglich sind.
FUhrungskrafte leisten hier einen entscheidenden Beitrag, indem sie:
e DSFA-Pflichten klar adressieren und die notwendigen Ressourcen
bereitstellen;
e die Ergebnisse von DSFAs in Entscheidungen einbeziehen, etwa zur
Freigabe von Projekten;
e eine Kultur fordern, in der Risiken offen angesprochen und ernst
genommen werden, statt ,,unter dem Radar” zu bleiben.

Fazit

Die Datenschutz-Folgenabschatzung ist ein zentrales Instrument, um loT-Pro-
jekte verantwortungsvoll zu gestalten. Sie sorgt dafiir, dass Risiken friihzeitig er-
kannt, angemessen gemanagt und transparent dokumentiert werden — und
schafft so eine belastbare Grundlage fiir Data-Act-konforme Datennutzung.
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Technische und organisatorische Datensicherheitsmallnahmen
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Sicherheitsanforderungen im Kontext von Data Act und loT

Der Data Act eroffnet neue Maoglichkeiten flir den Zugang zu und die Weitergabe
von Daten. Gleichzeitig erhéht sich dadurch die Angriffsflache fiir Missbrauch,
Datenlecks und Sabotage. In loT-Umgebungen kommen zudem Besonderheiten
hinzu: Viele Gerate sind dauerhaft online, teilweise schwer physisch zu schiitzen
und oft sehr heterogen.

Umso wichtiger ist ein Sicherheitskonzept, das technische und organisatorische
MaRnahmen integriert und Gber den gesamten Lebenszyklus von Systemen und
Daten trdgt — von der Planung lber den Betrieb bis zur AuRerbetriebnahme.

Stand der Technik: Verschliisselung, Zero Trust, Monitoring
Zu den zentralen technischen MaRnahmen gehdren:

e Verschliisselung: Daten sollten sowohl bei der Ubertragung als auch im Ru-
hezustand verschliisselt werden. Schliisselmanagement und sichere Spei-
cherung der Schlissel sind dabei ebenso wichtig wie starke Algorithmen.

e Zugriffskontrolle: Moderne Authentifizierungs- und Autorisierungskon-
zepte — etwa Mehr-Faktor-Authentifizierung, rollenbasierte Zugriffe oder
Attribute-Based Access Control —stellen sicher, dass nur Berechtigte auf
sensible Daten zugreifen.

e Zero-Trust-Ansatze: Statt dem Netzwerk grundsatzlich zu vertrauen, wird
jede Verbindung, jeder Zugriff und jedes Gerat prinzipiell misstrauisch ge-
priift. Das reduziert die Auswirkung einzelner Kompromittierungen.

e Netzwerksegmentierung: Kritische Systeme und loT-Gerate sollten in lo-
gisch getrennten Netzwerken betrieben werden, um eine Ausbreitung von
Angriffen zu begrenzen.

Ein wirksames Monitoring erganzt diese Schutzmafnahmen. Es ermoglicht, Auf-
falligkeiten friih zu erkennen, etwa ungewohnliche Datenabfliisse, Zugriffe au-
Rerhalb Ublicher Zeiten oder verdachtige Konfigurationsdanderungen.

Incident Response und Business Continuity

Trotz aller Pravention werden Sicherheitsvorfille nie vollstandig vermeidbar
sein. Entscheidend ist dann, wie schnell und strukturiert ein Unternehmen rea-
giert. Ein etabliertes Incident-Response-Konzept definiert:
e klare Meldewege fiir Mitarbeitende, die Auffilligkeiten bemerken;
e ein eingespieltes Incident-Response-Team mit fachlicher und organisatori-
scher Kompetenz;
e Kommunikationsrichtlinien gegeniiber Kundschaft, Partnern, Behérden
und — falls nétig — der Offentlichkeit.



Technische und organisatorische Datensicherheitsmallnahmen

Parallel dazu sorgt Business Continuity Management dafiir, dass auch bei Sto6-
rungen kritische Geschaftsprozesse aufrechterhalten oder schnell wiederherge-
stellt werden konnen. Notfallplane, Ersatzprozesse, Backups und Wiederanlauf-
konzepte sind hier zentrale Bausteine — insbesondere, wenn loT-Systeme direkt
in Produktions- oder Lieferketten eingreifen.

Organisatorische MaBnahmen, Rollen und Prozesse

Technik allein geniigt nicht. Organisatorische MaRnahmen schaffen den Rah-
men, in dem technische Schutzkonzepte wirken kénnen:

e Richtlinien und Standards: Klare Vorgaben zu Passwortnutzung, Zugriffs-
rechten, Umgang mit mobilen Geraten, Nutzung von Cloud-Diensten und
Datenfreigaben.

e Rollen und Verantwortlichkeiten: Wer genehmigt neue loT-Anwendun-
gen? Wer priift Vertrage? Wer bewertet Risiken? Wer hat das letzte Wort
bei sicherheitsrelevanten Entscheidungen?

e  Schulung und Sensibilisierung: Mitarbeitende sollen typische Angriffsfor-
men (z. B. Phishing, Social Engineering) erkennen und wissen, wie sie im
Verdachtsfall handeln.

FUhrungskrafte setzen den Rahmen, indem sie Sicherheits- und Datenschutzan-
forderungen als Management-Thema begreifen, nicht als rein technische Auf-
gabe. Das bedeutet auch, Budgets bereitzustellen, Prioritaten klar zu setzen und
Sicherheitsziele explizit in Strategien und Zielvereinbarungen zu verankern.

Zertifizierungen und Audits

Zertifizierungen nach anerkannten Standards — etwa in den Bereichen Informa-
tionssicherheit oder Datenschutz — konnen helfen, MaRnahmen zu strukturieren
und gegeniiber Kunden und Partnern Vertrauen aufzubauen. Externe und in-
terne Audits Uberpriifen regelmaRig, ob Vorgaben tatsachlich eingehalten wer-
den und wo Verbesserungsbedarf besteht.

Dabei geht es nicht nur um formale Nachweise, sondern um gelebte Praxis: Si-
cherheits- und Datenschutzanforderungen sollten im Alltag spiirbar sein, etwa
durch sichere Defaults, klare Prozesse und einen Umgang mit Vorfallen, der Ler-
nen statt Schuldzuweisung in den Mittelpunkt stellt.

Fazit

Technische und organisatorische MaRBnahmen sind das Riickgrat einer sicheren
loT- und Datenlandschaft. Wer sie konsequent kombiniert, schafft die Grundlage
dafiir, die Chancen des Data Act zu nutzen, ohne in Sicherheits- und Haftungsri-
siken zu laufen.
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loT-Architektur und Systemdesign

Bedeutung einer sicheren loT-Architektur

loT-Anwendungen bestehen selten aus einem einzigen System. Typischerweise
verbinden sich zahlreiche Gerate, Gateways, Netzwerke, Plattformen und Fach-
anwendungen zu einer komplexen Architektur. Jede zusatzliche Komponente er-
weitert die Angriffsfliche — und erhoht die Anforderungen an Datenschutz und
Informationssicherheit.

Fiir Unternehmen ist es daher entscheidend, bereits auf Architektur-Ebene klare
Prinzipien zu definieren: Welche Daten werden wo erzeugt, wie werden sie (iber-
tragen, verarbeitet, gespeichert und geléscht? Welche Systeme sind kritisch und
bendtigen besonderen Schutz, welche Schnittstellen sind besonders sensibel?

Eine durchdachte loT-Architektur sorgt dafiir, dass SicherheitsmalRnahmen nicht
nachtraglich ,aufgesetzt” werden missen, sondern von Beginn an fester
Bestandteil der Lésung sind. Das reduziert Aufwand und Kosten, erhoht die Ro-
bustheit und erleichtert die Einhaltung des Data Act sowie weiterer Regelwerke.

Edge vs. Cloud vs. Hybrid-Losungen

Bei der Gestaltung von loT-Architekturen stehen Unternehmen vor der Frage,
wo Daten verarbeitet werden: am Rand des Netzwerks (Edge), in zentralen Re-
chenzentren oder Cloud-Umgebungen — oder in hybriden Modellen.

e  Edge-Computing: Daten werden in unmittelbarer Nahe zum Gerat verarbeitet,
etwa auf Gateways oder Embedded-Systemen. Vorteile sind geringere Latenzen,
reduzierte Datenvolumina fiir die Ubertragung und oft ein geringeres Daten-
schutzrisiko, weil weniger Rohdaten das lokale Umfeld verlassen. Gleichzeitig mus-
sen Edge-Systeme regelmaRig gewartet, gepatcht und abgesichert werden — oft
unter erschwerten Bedingungen (z. B. in der Produktion, im Feld).

e  Cloud-Computing: Daten werden in zentralen, hochskalierbaren Infrastrukturen
verarbeitet. Das ermoglicht leistungsfahige Analysen, KI-Modelle und flexible In-
tegration mit anderen Systemen. Zugleich wachst die Abhangigkeit von Anbietern,
die Zahl der beteiligten Parteien und die Komplexitdt von Datenschutz- und Sicher-
heitsvertragen.

e  Hybride Modelle: In der Praxis werden haufig beide Ansatze kombiniert — erste Fil-
terung, Anonymisierung oder Aggregation am Edge, weitergehende Auswertung in
der Cloud. Dieses Modell eignet sich besonders gut, um datenschutzfreundliche
und zugleich wirtschaftlich sinnvolle loT-Losungen umzusetzen.

Flhrungskrafte sollten die Entscheidung nicht allein aus technologischer oder
Kostensicht treffen, sondern immer auch Risiken, Regulierung, Vertragsabhan-
gigkeiten und Business-Continuity-Aspekte einbeziehen.

Sichere Software- und Hardwareentwicklung

Sowohl auf Gerdte- als auch auf Software-Ebene gilt: Sicherheit muss von
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Anfang an mitgedacht werden (,,Security by Design“ und ,,Privacy by Design®).
Auf Hard- und Softwareseite gehoren dazu u. a.:

e sichere Boot-Mechanismen fiir vertrauenswiirdige Firmware;
e manipulationserschwerte Gehause und Schnittstellen;

e Hardware-Unterstiitzung fiir Verschliisselung und sichere Speicherung von
Schlisseln.

e sichere Entwicklungsprozesse mit Code-Reviews, Testautomatisierung und
Schwachstellenscans;

e klare Update- und Patch-Strategien, inklusive Over-the-Air-Updates fiir
loT-Gerate;

e definierte Schnittstellen (APIs) mit Authentifizierung, Autorisierung und
Rate-Limiting.
Anforderungen an sichere Entwicklung sollte man ausdriicklich in Ausschreibun-
gen und Vertragen mit Herstellern und Dienstleistern verankern. Fiir Eigenent-
wicklungen ist ein standardisierter Secure-Development-Lifecycle unerlasslich.

Lebenszyklusmanagement von Geraten und Systemen

loT-Geréate und -Systeme durchlaufen verschiedene Phasen: Planung, Beschaffung,
Inbetriebnahme, Nutzung, Wartung und AuRerbetriebnahme. In jeder dieser Pha-
sen entstehen spezifische Datenschutz- und Sicherheitsanforderungen.

e Inder Planungs- und Beschaffungsphase sollte gepriift werden, ob Gerate
und Plattformen grundlegende Sicherheitsfunktionen unterstitzen (z. B.
Verschllsselung, Update-Fahigkeit, Protokollierung).

e Waihrend des Betriebs sind Inventarisierung, Konfigurationsmanagement,
regelmaRige Updates und Monitoring essenziell. Ohne aktuelles Gerate-
verzeichnis lassen sich Sicherheitsvorfalle kaum gezielt bearbeiten.

Bei der AuRerbetriebnahme miissen Daten sicher geldscht oder anonymisiert
werden, um zu verhindern, dass sensible Informationen auf ausgemusterten Ge-
raten verbleiben. Ein durchgéngiges Lifecycle-Management stellt sicher, dass Si-
cherheitsniveaus nicht mit der Zeit erodieren — etwa, weil Gerate veralten oder
aus dem Blick geraten.

Fazit

Sichere loT-Architektur und Systemdesign sind zentrale Voraussetzungen, um
die Vorgaben des Data Act und der Informationssicherheit praktisch umzuset-
zen. Wer friihzeitig klare Leitplanken fiir Edge, Cloud, Entwicklung und Lebens-
zyklusmanagement definiert, reduziert Risiken und schafft Raum fiir vertrauens-
wiirdige Innovation.
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Drittanbieter-, Plattform- und Schnittstellenmanagement
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Komplexe Okosysteme — viele Beteiligte, viele Risiken

loT-Lésungen entstehen selten im Alleingang. Typischerweise sind mehrere externe
Parteien beteiligt: Geratehersteller, Plattformanbieter, Cloud-Betreiber, Integrato-
ren, Wartungsdienstleister und Analyse- oder KI-Anbieter. Jede dieser Schnittstellen
ist potenzielle Fehlerquelle — technisch, organisatorisch und rechtlich.

Unternehmen stehen daher vor der Aufgabe, Drittanbieterbeziehungen syste-
matisch zu steuern: von der Auswahl lber die Vertragsgestaltung bis zu laufen-
den Kontrollen. Gerade im Kontext des Data Act ist wichtig, wer wann auf welche
Daten zugreifen darf, wie Daten geteilt werden und welche SchutzmaRnahmen
vereinbart sind.

Auftragsverarbeitung und Data Sharing

Sobald externe Dienstleister personenbezogene Daten im Auftrag verarbeiten,
greifen die Vorgaben der DSGVO zur Auftragsverarbeitung. Dies umfasst u. a.
klare Regelungen zu Zweck, Dauer, Art der Daten, technischen und organisatori-
schen MaRnahmen, Unterauftragsverarbeitern und Kontrollrechten.

Im loT-Bereich kommen haufig gemischte Situationen vor: Dienstleister verar-
beiten sowohl personenbezogene als auch nicht-personenbezogene Daten, oder
sie erhalten Zugriff auf produktionskritische Betriebsdaten. Hier ist zu kldren:

e Handelt es sich um klassische Auftragsverarbeitung, gemeinsame Verant-
wortlichkeit oder eigenstandige Verantwortlichkeit?

e Welche Daten dirfen vom Dienstleister zu eigenen Zwecken genutzt wer-
den — und welche nicht?

e Wie wirdim Sinne des Data Act sichergestellt, dass Nutzende ihre Rechte
auf Datenzugang und Datenteilung wahrnehmen kénnen, ohne dass Si-
cherheits- oder Geschaftsgeheimnisse gefahrdet werden?

Data-Sharing-Vereinbarungen sollten Nutzen, Grenzen und Schutzmechanismen
klar formulieren.

API-Sicherheit und Plattformrisiken

Viele loT-Okosysteme basieren auf Schnittstellen (APIs) zwischen Geréten, Gate-
ways, Plattformen und Anwendungen. APIs sind leistungsfdahig — aber auch at-
traktive Ziele fir Angriffe.



Drittanbieter-, Plattform- und Schnittstellenmanagement

Wichtige Grundsatze fir API-Sicherheit sind u. a.:

e starke Authentifizierung und Autorisierung fiir alle API-Aufrufe;
e Verschliisselung der Kommunikation;
e Begrenzung von Anfragen (Rate-Limiting) und Monitoring auf ungewohnli-
che Zugriffsmuster;
e klare Versionierung und Dokumentation, damit veraltete oder unsichere
Schnittstellen gezielt abgeschaltet werden konnen.
Plattformrisiken ergeben sich zudem aus Abhangigkeiten: Wenn zentrale Funktio-
nen—etwa Datenspeicherung, Analytics oder Gerateverwaltung —stark an einen An-
bieter gebunden sind, konnen Wechsel erschwert oder Sicherheitsmangel schwer
zu kompensieren sein. Unternehmen sollten daher regelmaRig priifen, inwieweit In-
teroperabilitdt und Portabilitét realistisch sind.

Vertragsgestaltung und Due Diligence

Vertrage mit Drittanbietern und Plattformen sind ein zentrales Steuerungsinstru-
ment. Sie sollten nicht nur kommerzielle Aspekte regeln, sondern vor allem:

e Anforderungen an Datenschutz und Informationssicherheit;
e Pflichten zur Mitwirkung bei Auskunftsersuchen, Betroffenenrechten und
Data-Act-Anfragen;
e Vorgaben zu Incident-Management, Meldungen bei Sicherheitsvorfallen
und Unterstiitzung bei Untersuchungen;
e Auditrechte und Nachweispflichten (z. B. Zertifikate, Priifberichte).
Vor Vertragsabschluss ist eine strukturierte Due Diligence sinnvoll: Sicherheitskon-
zepte und -zertifizierungen, Referenzen, technische Architektur und Support-Struk-
turen geben Hinweise darauf, wie zuverldssig ein Anbieter mit sensiblen Daten
umgeht.

Fazit

Drittanbieter-, Plattform- und Schnittstellenmanagement sind zentrale Hebel, um
Risiken in loT-Okosystemen zu beherrschen. Unternehmen sollten externe Partner
nicht nur als Lieferanten, sondern als integrale Bestandteile ihrer Sicherheits- und
Datenschutzarchitektur verstehen — mit klaren Anforderungen, Vertragen und Kon-
trollen.

Seite 17



Monitoring, Auditability und Nachweisfihrung

Warum Nachvollziehbarkeit so wichtig ist

Der Data Act, die DSGVO und weitere Regelwerke stellen hohe Anforderungen
an Transparenz, Verantwortlichkeit und Rechenschaft. Unternehmen missen
nicht nur Datenschutz- und SicherheitsmaRnahmen umsetzen, sondern auch
nachweisen kdnnen, dass sie dies tun.

Im loT-Kontext wird das zur Herausforderung: Datenfllsse sind vielfaltig, dyna-
misch und oft Giber mehrere Systeme verteilt. Ohne systematisches Monitoring
und gute Protokollierung fehlt die Grundlage, um Vorfélle zu untersuchen, An-
fragen zu beantworten oder Auditpriifungen zu bestehen.

Protokollierung und Kontrollmechanismen

Ein zentrales Element ist die Protokollierung sicherheits- und datenschutzrele-
vanter Ereignisse. Dazu gehdren u. a.:

e Zugriffe auf sensible Daten, insbesondere Lese-, Schreib- und Exportvor-
gange;

e Anderungen an Berechtigungen, Rollen, Systemkonfigurationen oder Si-
cherheitsparametern;

e technische Ereignisse wie fehlgeschlagene Anmeldeversuche, verdachtige
Netzwerkverbindungen oder Integritdtsverletzungen.

Protokolle miissen manipulationsgeschiitzt, ausreichend detailliert und in ange-
messener Frist verfligbar sein. Gleichzeitig sind Datenschutzaspekte zu beachten:
Logdaten kdnnen selbst personenbezogene Informationen enthalten und unter-
liegen damit ebenfalls Schutzanforderungen sowie Losch- und Speicherfristen.

Kennzahlen fur Datenschutz und IT-Sicherheit

Um Datenschutz und Informationssicherheit aktiv zu steuern, benétigen Fiih-
rungskrafte geeignete Kennzahlen. Diese sollten sowohl technische als auch or-
ganisatorische Dimensionen abbilden, zum Beispiel:

e Anzahl und Schwere von Sicherheitsvorfallen sowie Bearbeitungszeiten;

e Abdeckung von Updates und Patches im loT-Bestand;

e Anteil erfolgreich abgeschlossener Schulungen und Awareness-Malinahmen;

e Ergebnisse interner und externer Audits, z. B. festgestellte Abweichungen
oder Verbesserungspotenziale;

e Bearbeitungszeiten von Betroffenenanfragen oder Data-Act-bezogenen
Auskunftsersuchen.
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Monitoring, Auditability und Nachweisfihrung

Wichtig ist, dass Kennzahlen nicht nur gesammelt, sondern regelméaRig ausge-
wertet und fir Entscheidungen genutzt werden — etwa in Management-Reviews
oder im Risikoreporting.

Berichtspflichten und interne Kommunikation

Regelwerke wie DSGVO, NIS2 und zum Teil auch der Data Act sehen Melde- und
Berichtspflichten vor — etwa bei Sicherheitsvorfallen oder bei der Zusammenar-
beit mit Aufsichtsbehorden. Unternehmen sollten klar festlegen, wer wann wel-
che Meldungen auslést, welche Informationen vorliegen miissen und wie interne
Freigaben organisiert sind.

Daneben ist die interne Kommunikation entscheidend: Flihrungskrafte, Fachbe-
reiche, IT und Compliance benétigen ein gemeinsames Bild tiber den Status von
Datenschutz und Informationssicherheit. RegelmaRige Berichte und transpa-
rente Kommunikation von Risiken, Vorfallen und VerbesserungsmaRnahmen for-
dern eine Kultur, in der Sicherheit und Datenschutz als gemeinsame Aufgabe ver-
standen werden.

Fazit

Monitoring, Logging und Auditability sind keine rein technischen Themen, son-
dern wesentliche Bausteine der Unternehmenssteuerung im digitalen Zeitalter.
Wer Datenfliisse nachvollziehbar macht und aussagekraftige Kennzahlen etab-
liert, schafft die Basis, um regulatorische Anforderungen zu erfiillen — und das
eigene Sicherheits- und Datenschutzniveau kontinuierlich zu verbessern.
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Organisation, Verantwortlichkeiten und Schulungskultur

Governance-Strukturen fur Datenschutz und Datensicherheit

Technik und Prozesse kdnnen nur dann wirksam werden, wenn sie durch klare
Organisation und Verantwortlichkeiten getragen werden. Im Kontext von Data
Act, 1oT und Datenschutz ist eine integrierte Governance wichtig: Datenschutz,
Informationssicherheit, IT, Fachbereiche und Management miissen abgestimmt
zusammenarbeiten.

Kernrollen sind u. a.:

e Datenschutzbeauftragte/r — berat, Gberwacht und fungiert als zentrale
Ansprechperson fir datenschutzrechtliche Fragen.
¢ Informationssicherheitsbeauftragte/r — koordiniert Sicherheitsstrate-
gien, Richtlinien und MaRnahmen.
e Fachliche Verantwortliche (Data Owner) — tragen die Verantwortung
fiir konkrete Datenbestande und Anwendungen.
e Geschéftsfihrung — setzt den Rahmen, entscheidet liber Prioritdten
und tragt die Gesamtverantwortung.
Die Zusammenarbeit dieser Rollen sollte in Richtlinien, Organigrammen und Gre-
mien (z. B. Datenschutz- oder Security-Boards) verankert sein.

Rollen und Zustandigkeiten klar festlegen

Unklarheit tiber Zustandigkeiten ist ein haufiger Grund, warum Projekte ins Sto-
cken geraten oder Risiken nicht rechtzeitig adressiert werden. Flihrungskrafte
sollten sicherstellen, dass fir alle wesentlichen Aufgaben rund um loT-Daten —
von der Einflihrung neuer Systeme Uber die Durchfiihrung von DSFAs bis zur Be-
arbeitung von Anfragen — eindeutige Zuordnungen bestehen.

Dazu gehort auch, Eskalationswege festzulegen: Wer entscheidet bei Zielkonflik-
ten zwischen Business, IT und Compliance? Wer hat im Zweifel die Befugnis, risi-
koreiche Vorhaben zu stoppen oder zusatzliche MaBnahmen einzufordern?

Awareness-Programme und Schulungsplane

Eine starke Sicherheits- und Datenschutzkultur entsteht nicht allein durch Richt-
linien. Mitarbeitende mussen verstehen, warum Vorgaben wichtig sind, welche
Risiken bestehen und wie sie selbst beitragen konnen. Wirksam sind:
e regelmaRige Schulungen, abgestimmt auf Zielgruppen (z. B. Management,
IT, Fachabteilungen, Produktion);
e praxisnahe Beispiele und Ubungen, etwa simulierte Phishing-Kampagnen
oder Workshops zu echten Vorfillen;
e leicht zugdngliche Informationen, Checklisten und Ansprechpersonen bei
Fragen oder Unsicherheiten.
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Gerade im loT-Kontext ist es wichtig, auch Mitarbeitende in Technik, Produktion
und Logistik zielgerichtet einzubinden — denn sie arbeiten haufig unmittelbar mit
vernetzten Geraten und Systemen.

Management Commitment und Kommunikationsstrategie

Ohne sichtbare Unterstiitzung durch das Management werden Datenschutz-
und Sicherheitsinitiativen oft als ,lastige Pflicht“ wahrgenommen. Fiihrungs-
krafte kénnen viel bewirken, indem sie...

e Ziele fiir Datenschutz und Informationssicherheit in Strategien, Projek-
ten und Zielvereinbarungen verankern;
e bei eigenen Entscheidungen erkennbar Wert auf verantwortungsvollen
Umgang mit Daten legen;
e offen iber Risiken sprechen und deutlich machen, dass die Meldung
von Fehlern und Vorfallen erwiinscht ist — nicht sanktioniert wird.
Eine klare Kommunikationsstrategie hilft, Botschaften konsistent zu vermitteln:
Warum ist der Data Act relevant? Welche Erwartungen gibt es an Fihrungs-
krafte? Wo stehen wir als Unternehmen, und was sind die nachsten Schritte?

Fazit

Organisation, Verantwortlichkeiten und Schulungskultur sind das Fundament je-
der nachhaltigen Datenschutz- und Sicherheitsstrategie. Wer klare Strukturen
schafft und Menschen befahigt, verantwortungsvoll mit loT-Daten umzugehen,
legt die Grundlage dafiir, dass technische und rechtliche MaBnahmen im Alltag
tatsachlich wirken.
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Ausblick und Handlungsempfehlungen — Checkliste fir Fiihrungskrafte
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Data Act und loT — Blick nach vorn

Der Data Act markiert keinen Endpunkt, sondern einen Zwischenschritt in der
Entwicklung der europdischen Datenordnung. Weitere Regelwerke — etwa zur
Cybersicherheit oder zu Kiinstlicher Intelligenz — kommen hinzu und werden ge-
meinsam mit der DSGVO und NIS2 ein dichtes Netz an Anforderungen bilden.
Fiir Unternehmen bedeutet das: Der Umgang mit Daten —insbesondere aus loT-
Systemen — wird dauerhaft ein strategisches Thema bleiben. Wer friihzeitig
Strukturen aufbaut und Erfahrungen sammelt, verschafft sich Vorteile gegen-
Uber Wettbewerbern, die nur reaktiv auf neue Pflichten reagieren.

Synergien mit NIS2, KI-Verordnung und DSGVO

Viele Anforderungen Uberschneiden sich: Risikomanagement, technische und
organisatorische MalRnahmen, Meldepflichten, Rechenschaftspflichten und
Transparenz sind wiederkehrende Motive. Unternehmen kénnen diese Gemein-
samkeiten nutzen, um integrierte Managementsysteme aufzubauen, statt jedes
Regelwerk isoliert zu betrachten. So lassen sich beispielsweise Risikoanalysen,
Schulungsprogramme, Incident-Response-Prozesse oder Monitoring-Losungen
so gestalten, dass sie gleichzeitig Anforderungen aus Data Act, DSGVO, NIS2 und
der KI-Verordnung adressieren. Das reduziert Doppelarbeit und schafft ein ein-
heitliches Verstandnis von Sicherheit und Datenschutz im Unternehmen.

Handlungsempfehlungen auf einen Blick

Damit aus der Theorie konkrete Praxis wird, sind klare Schritte und Zustandigkei-
ten notig. Die folgenden Empfehlungen bieten einen Orientierungsrahmen, der
an die individuelle Unternehmenssituation angepasst werden sollte:

e Datenlandschaft verstehen: loT-Systeme, Datenfliisse, Schnittstellen
und externe Partner erfassen und in einem aktuellen Uberblick doku-
mentieren.

e Rechtsrahmen klaren: Relevanz von Data Act, DSGVO, NIS2, KI-Verord-
nung und branchenspezifischen Vorgaben analysieren.

e Governance starken: Rollen, Gremien und Entscheidungswege fiir Da-
tenschutz, Datensicherheit und Datennutzung verbindlich festlegen.

e Risiken bewerten: Priorisierte loT-Anwendungen identifizieren und
strukturierte Risikoanalysen und DSFAs durchfiihren.

e Architektur und Technik ausrichten: Sicherheits- und Datenschutzprin-
zipien als feste Leitplanken flr loT-Architektur, Systemdesign und Be-
schaffung definieren.

e \Vertrage Uiberprifen: Vereinbarungen mit Herstellern, Plattformanbie-
tern und Dienstleistern auf Data-Act-, Datenschutz- und Sicherheitsan-
forderungen hin priifen und ggf. anpassen.
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e Monitoring etablieren: Protokollierung, Kennzahlen und Reporting auf-
setzen, um Fortschritte messbar und nachweisbar zu machen.

e Schulungskultur férdern: Kontinuierliche Awareness-Programme etab-
lieren, insbesondere fiir alle, die in loT-nahen Bereichen arbeiten.

Checkliste fiir Flihrungskrafte

Die folgende Checkliste kann als Einstieg dienen, um den eigenen Status einzu-
schatzen und nachste Schritte zu planen. Jede Frage, die mit ,Nein“ oder ,,Un-
klar“ beantwortet wird, markiert einen Handlungsbedarf:

O Haben wir einen Uberblick, welche IoT-Systeme und -Daten in unserem
Verantwortungsbereich existieren?

O Wissen wir, welche gesetzlichen Anforderungen (Data Act, DSGVO,
NIS2, weitere) flr diese Systeme gelten?

O Gibt es klar benannte Verantwortliche fiir Datenschutz, Informationssi-
cherheit und Datennutzung im Kontext l1oT?

O Liegen fir unsere wesentlichen loT-Anwendungen Risikoanalysen und —
soweit erforderlich — Datenschutz-Folgenabschatzungen vor?

O Ist unsere loT-Architektur so gestaltet, dass alle Sicherheits- und Daten-
schutzprinzipien (z. B. Privacy by Design, Security by Design) bertck-
sichtigt werden?

U Haben wir Vertrage mit Herstellern, Plattformanbietern und Dienstleis-
tern daraufhin geprift, wer welche Daten wie nutzen darf und welche
SchutzmalBnahmen vereinbart sind?

O Verfligen wir Gber Prozesse und technische Mittel, um auf Anfragen zu Da-
tenzugang, Datenteilung oder Betroffenenrechten reagieren zu kdnnen?

O Gibt es etablierte Incident-Response-Prozesse, die auch loT-spezifische
Szenarien abdecken, inklusive klarer Meldewege und Zustandigkeiten?

O Nutzen wir Kennzahlen und Berichte, um Datenschutz und Informati-
onssicherheit regelméaRig zu besprechen und Entscheidungen darauf zu
stutzen?

O Sind Fiihrungskrafte und Mitarbeitende zu den Besonderheiten von
loT-Daten, Data Act und Informationssicherheit geschult und sensibili-
siert?

Fazit

Der Data Act und die zunehmende Verbreitung von loT-Technologien verdandern
den Umgang mit Daten grundlegend. Unternehmen, die diese Entwicklung aktiv
gestalten, koénnen nicht nur regulatorische Risiken minimieren, sondern auch
neue Chancen erschlieRen. Fiihrungskrafte spielen dabei eine Schliisselrolle: Sie
setzen Prioritaten, schaffen Strukturen und sorgen dafiir, dass Datenschutz und
Informationssicherheit integraler Bestandteil der digitalen Transformation wer- Seite 23
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